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1  Einfiihrung

Dieses Dokument enthalt Anforderungen, Empfehlungen und Hinweise zur Umsetzung von Daten-
schutz und Informationssicherheit bei der Heimarbeit. Es richtet sich sowohl an 6ffentliche als auch an
nicht 6ffentliche Stellen.

Unter Heimarbeit verstehen wir das Arbeiten an einem dafiir hergerichteten Arbeitsplatz innerhalb der
privaten, hiuslichen Umgebung von Beschiaftigten (Homeoffice). Hierbei kann die Arbeit dauerhaft,
zeitweise oder alternierend mit der Tatigkeit in der Behorde bzw. dem Unternehmen erfolgen. In jeder
dieser drei Formen missen die folgenden Anforderungen, Empfehlungen und Hinweise zugrunde ge-
legt werden. Mobiles Arbeiten - also das Arbeiten an einem nicht rdumlich gebundenen Arbeitsplatz -
wird hier explizit nicht betrachtet. Gleichwohl bestehen hinsichtlich der umzusetzenden MalBnahmen
Gemeinsamkeiten.

Die Verarbeitung personenbezogener Daten im Homeoffice ist im Vergleich zur Verarbeitung innerhalb
einer Behorde oder eines Unternehmens zuséatzlichen Risiken fiir die Rechte und Freiheiten der be-
troffenen Personen ausgesetzt, welche durch geeignete MaBnahmen kompensiert werden mussen.
Wichtig ist hierbei, dass der Arbeitsplatz im Homeoffice als Teil der Behérde bzw. des Unternehmens
gilt und daher bereits vorhandene datenschutzrechtliche und informationssicherheitstechnische Anfor-
derungen, welche sich maf3geblich aus Art. 5, 24, 25 und 32 Datenschutz-Grundverordnung (DS-GVO)
ergeben, dort ebenfalls umzusetzen sind. Die weiteren Anforderungen resultieren z. B. aus den konkre-
ten Verarbeitungstatigkeiten, der Art und dem Umfang der im hauslichen Bereich verarbeiteten perso-
nenbezogenen Daten, den lokalen Gegebenheiten, den zusatzlichen Risiken, dem Stand der Technik
und dem erforderlichen Sicherheitsniveau. In jedem Fall bleibt die Behérde bzw. das Unternehmen
Verantwortlicher im Sinne von Art. 4 Nr. 7 DS-GVO und kann diese Verantwortung nicht auf die Be-
schaftigten in Heimarbeit abwalzen.

Dieses Dokument enthalt keine vollstandige Liste an Anforderungen und Mal3nahmen, sondern ist als
Mindeststandard zu verstehen. Es wird eine Differenzierung zwischen normalem und hohem Risiko bei
der Verarbeitung personenbezogener Daten sowie hinsichtlich ,MUSS-“, ,SOLLTE-“ und ,KANN-“ An-
forderungen vorgenommen. MUSS-Anforderungen sind immer umzusetzen. SOLLTE-Anforderungen
kénnen im Einzelfall durch eine Alternative ersetzt werden, die ein vergleichbares Schutzniveau garan-
tiert. Die Entscheidung ist zu begriinden und zu dokumentieren. Die Umsetzung einer KANN-
Anforderung ist optional.

2  Konzeptionelle Vorarbeiten

2.1  Allgemeine MalRnahmen

- Grundsatzlich MUSS der Verantwortliche (Behérde, Unternehmen) zunichst evaluieren, ob und
unter welchen datenschutzrechtlichen Anforderungen sich eine Verarbeitung personenbezogener
Daten lberhaupt flr das Homeoffice eignet. Ist eine Verarbeitung geeignet, MUSS entschieden
werden, ob sie automatisiert (mittels Rechentechnik) oder nicht automatisiert (auf Basis von Papier-
unterlagen) erfolgen soll. Speziell bei Verarbeitungen von personenbezogenen Daten, die voraus-
sichtlich ein hohes Risiko fiir die Rechte und Freiheiten betroffener Personen haben, MUSSEN ge-
sonderte MaBnahmen zur Herstellung eines addquaten Schutzniveaus getroffen werden - bspw. zur
Datenminimierung durch Pseudonymisierung oder Schwarzung personenbezogener Daten in Do-
kumenten.



2.2

Es MUSS ein Datenschutz- und Sicherheitskonzept erarbeitet werden, welches auf lokale Gegeben-
heiten angepasst, regelmaRBig aktualisiert und mit dem bereits bestehenden Konzept harmonisiert
wird. Hierbei MUSSEN insbesondere die in diesem Dokument aufgelisteten Anforderungen beriick-
sichtigt und gegebenenfalls ergdnzt werden.

Wenn sich im Verlauf der Arbeiten herausstellt, dass durch die Datenschutz- und Sicherheitsmaf3-
nahmen das im Rahmen der Heimarbeit entstehende Risiko fir die Rechte und Freiheiten betroffe-
ner Personen nicht hinreichend eingedammt werden kann, MUSS auf die Heimarbeit verzichtet
werden.

Es MUSSEN organisatorische Regelungen fiir das Homeoffice getroffen werden. Diese MUSSEN
insbesondere Vorgaben zur Erreichbarkeit von IT-Betreuung, Datenschutzbeauftragtem und Ver-
antwortlichem, zur Vertretung und Kommunikation zwischen in Heimarbeit tatigen Beschaftigten,
zum Austausch von Daten zwischen Behdrde bzw. Unternehmen und Homeoffice, zur Aufbewah-
rung der Daten sowie zum Verhalten bei Datenschutzverletzungen enthalten.

Der Verantwortliche (Behorde, Unternehmen) MUSS die Méglichkeit einer Vor-Ort-Kontrolle des
Heimarbeitsplatzes haben, gleiches gilt fir die zustandige Datenschutzaufsichtsbehdrde. Wegen des
Grundrechts auf Unverletzlichkeit der Wohnung ist es erforderlich, dass Beschiaftigte, die im Home-
office arbeiten wollen, zuvor ihr Einverstandnis mit solchen Kontrollen erklaren. Das Einverstandnis
MUSS dokumentiert werden, es SOLLTE deshalb schriftlich erteilt werden.

Es MUSS ein Nachweis der Einhaltung der Regelungen im Homeoffice gewahrleistet werden. Hierzu
SOLLTE die Behorde bzw. das Unternehmen als Arbeitgeber eine Checkliste fiir die Beschaftigten
im Homeoffice ausarbeiten und sich die Einhaltung der Anforderungen durch sie per Unterschrift
bestatigen lassen.

Schulung und Sensibilisierung:

o Die Beschaftigten MUSSEN die entsprechenden Regelungen und Sicherheitsmanahmen
kennen, hinsichtlich ihrer Umsetzung geschult und fiir die Gefahren des Homeoffice sensibili-
siert werden.

o Alle relevanten Regelungen und MaBBnahmen fiir die Heimarbeit SOLLTEN den Beschaftigten
als Merkblatt in verstandlicher Sprache ausgehandigt werden.

o Die Durchfiihrung der Schulung und Sensibilisierung MUSS dokumentiert werden. Sie SOLL-
TE regelmaBig wiederholt werden.

Zusatzliche MafRnahmen bei hohem Risiko

Hat die Verarbeitung von personenbezogenen Daten im Homeoffice voraussichtlich ein hohes Risi-
ko fiir die Rechte und Freiheiten der betroffenen Personen zur Folge, MUSSEN die entsprechenden
Gefahren explizit bei der Bestimmung und Umsetzung von Datenschutz- und Sicherheitsmaf3nah-
men berlicksichtigt werden.

Der Verantwortliche MUSS in diesem Fall immer evaluieren, ob er nach den MalRgaben des Art. 35
DS-GVO eine Datenschutz-Folgenabschatzung durchzufiihren hat.



3 Einrichtung des hiuslichen Arbeitsplatzes

3.1 Allgemeine MaBBnahmen

- Es MUSS gewahrleistet werden, dass zu keinem Zeitpunkt eine Kenntnisnahme, Veranderung oder
Vernichtung der personenbezogenen Daten durch unbefugte Dritte erfolgt. Fir die Vermeidung der
Kenntnisnahme sind insbesondere die beiden nachfolgenden Aspekte zu bericksichtigen:

o Schutz gegen unbefugtes Einsehen, z. B. Fenster und Tiiren geschlossen halten, Bearbeitung
im Erdgeschoss mit Fenster zur Stral3e vermeiden, Bearbeitung mit Riicken zum Fenster ver-
meiden, Sichtschutzfolien anbringen,

o Schutz gegen unbefugtes Mithoéren, z. B. Fenster und Tiren geschlossen halten, Sprachassis-
tenten deaktivieren, hellhérige Raume vermeiden, Vermeiden der Nennung personenbezoge-
ner Daten am Telefon.

Das VerschlieRen von Fenstern und Tiiren oder das Verlagern der Heimarbeit in hohere Etagen (falls
moglich) sind auch geeignete MalBnahmen zur Vermeidung von unbefugter Veranderung oder Ver-
nichtung personenbezogener Daten.

- Der hausliche Arbeitsplatz SOLLTE sich in einem Raum befinden, der wahrend der Arbeitszeit nicht
von Dritten betreten wird. In Abhangigkeit von der Wohnsituation bedeutet dies beispielsweise,
dass ein separater Raum und kein Durchgangszimmer zu wahlen ist.

- Steht kein separater Raum als Arbeitszimmer zur Verfligung, so MUSS der Verantwortliche sicher-
stellen, dass trotz der lokalen Gegebenheiten ein dazu dquivalentes Schutzniveau erreicht wird. Die-
se Bewertung MUSS gesondert in der allgemeinen Dokumentation der Heimarbeit beriicksichtigt
werden.

- Es MUSS eine strikte Trennung von privaten und dienstlichen Tatigkeiten erfolgen.

o Der private Bereich und der dienstliche Arbeitsplatz SOLLTEN durch Raumaufteilung ge-
trennt sein.

o Private und dienstliche Dokumente bzw. Daten MUSSEN stets getrennt sein.

o Private Aktivitaiten SOLLTEN wahrend der Auslibung dienstlicher Tatigkeiten eingestellt wer-
den. Méglich ist dies nur, wenn wahrend der kurzfristigen Abwesenheit die Einhaltung aller
Sicherheitsanforderungen liickenlos garantiert werden kann (z. B. Abschlie3en des Arbeits-
zimmers wahrend Kinderbetreuung, Haushaltstatigkeiten, Paketannahme etc.).

3.2  Zusatzliche MaRnahmen bei hohem Risiko

- Der Arbeitsplatz MUSS durch den Verantwortlichen (Behérde, Unternehmen) auf Tauglichkeit
Gberpriift werden und das Ergebnis MUSS zusammen mit der Begriindung dokumentiert werden.
Dabei ist insbesondere zu bertiicksichtigen, ob eine Trennung vom privaten Umfeld oder eine Ab-
schlieBbarkeit des Arbeitsplatzes umgesetzt sind.
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4.1

4.2

Aufbewahrung und Transport

Allgemeine MaBnahmen

AuBerhalb der Ausiibung von dienstlichen Tatigkeiten MUSSEN Dokumente und Datentriger mit
personenbezogenen Daten sowie mobile Geréte fiir deren Verarbeitung fiir Dritte unzuganglich
aufbewahrt und in Abhangigkeit von durch den Arbeitgeber festgelegten Regelungen weggeschlos-
sen werden. Dies gilt auch fiir Pausen und spontane Unterbrechungen (z. B. Annahme von Waren,
Besuch, Kinderbetreuung etc.). In jedem Fall MUSS nach Arbeitsende ein WegschlieRen vorgenom-
men werden.

Ist ein WegschlieBen erforderlich, MUSSEN Hardware (z. B. Laptops, Mobiltelefone, Hardwareto-
ken) und Dokumente in einem verschlieRBbaren (Aufbewahrungs-)Behiltnis aufbewahrt werden.
Dieses MUSS fir die Verwahrung angemessen, geeignet und nach seinem bestimmungsgemalen
Gebrauch dafir vorgesehen sein (z. B. Aktenschrank, Rollcontainer, nicht jedoch ein Kleiderschrank).

Das (Aufbewahrungs-)Behaltnis SOLLTE durch den Verantwortlichen gestellt werden, auf freiwilli-
ger Basis kann dies jedoch auch durch den Beschaftigten erfolgen. Eine Weigerung zur Bereitstel-
lung durch den Beschéftigten darf nicht zum Ausschluss des Homeoffice fiihren.

Steht ein vollwertiges abschlieRbares Arbeitszimmer zur Verfligung, welches ausschlie3lich fur das
Homeoffice genutzt wird, KANN auf das (Aufbewahrungs-)Behéltnis verzichtet werden. Sollte das
Arbeitszimmer Fenster besitzen, MUSS trotz Abschliel3en der Tir dafiir Sorge getragen werden,
dass Dokumente nicht von auRRen einsehbar sind (z. B. Abdecken der Dokumente, SchlieRen der
Vorhange etc.).

Akten und Datentriger mit personenbezogenen Daten MUSSEN sicher in einem verschlossenen
(Transport-)Behaltnis, welche gegen Entnahme und Einsichtnahme geschiitzt sind, transportiert
werden. Der Transport SOLLTE auf direktem Weg zum Homeoffice (z. B. kein Besuch in einem Café
oder Ahnliches) erfolgen.

Das (Transport-)Behaltnis MUSS im 6ffentlichen Raum immer im Auge behalten werden. So ist z. B.
der Kofferraum eines Busses nicht geeignet, die Gepackablage im ICE hingegen schon, wenn sie im
Sichtfeld liegt.

Es MUSS durch den Verantwortlichen (Behorde, Unternehmen) geregelt sein, welche Daten und
Unterlagen nach Hause transportiert werden dirfen.

Wann immer moglich, MUSSEN Kopien anstelle von Originalen mit ins Homeoffice genommen wer-
den.

Das (Transport-)Behaltnis SOLLTE durch den Verantwortlichen, kann aber auch auf freiwilliger Basis
durch den Beschiftigten bereitgestellt werden.

Zusatzliche MafRnahmen bei hohem Risiko

Es MUSSEN zusatzliche MaBnahmen getroffen werden, durch welche die Wegnahme des (Aufbe-
wahrungs-)Behaltnisses verhindert oder zumindest erheblich erschwert wird. Die Begriindung hier-
zu MUSS dokumentiert werden.
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5.1

Eine unberechtigte Offnung des (Aufbewahrungs-)Behiltnisses MUSS erheblich erschwert werden.

Es MUSS sichergestellt werden, dass nicht mehr Dokumente als fiir die Bearbeitung aktuell erfor-
derlich gleichzeitig aus dem (Aufbewahrungs-)Behiltnis entnommen werden.

Wird ein verschlieBbares Arbeitszimmer anstelle eines (Aufbewahrungs-)Behiltnisses genutzt,
MUSS die unberechtigte Offnung der Tiir erheblich erschwert werden.

Wird ein Hardwaretoken als zweiter Faktor fiir den Zugang zu DV-Systemen eingesetzt, so MUSS
dieser getrennt von dem Gerat, das den Zugang vermittelt, und verschlossen aufbewahrt werden.
Unzulassig wére es z. B., Laptop und VPN-Token im gleichen (Aufbewahrungs-)Behiltnis aufzube-
wahren.

Der Verantwortliche MUSS die lokalen Gegebenheiten am hauslichen Arbeitsplatz (Behaltnis fiir
Verschluss oder verschlieBbares Arbeitszimmer) kontrollieren sowie deren Eignung begriinden und
dies dokumentieren.

Fir den Transport von Unterlagen oder Datentragern SOLLTEN keine 6ffentlichen Verkehrsmittel
genutzt werden.

Die unberechtigte Offnung des (Transport-)Behiltnisses MUSS erheblich erschwert werden.

(Transport-)Behiltnisse MUSSEN vom Arbeitgeber gestellt und ihre Eignung gesondert nachgewie-
sen werden.

Hardware- und Software-Management

Allgemeine MaBnahmen

Fir die Arbeit im Homeoffice SOLLTEN grundsétzlich behérden- bzw. unternehmenseigene Gerate
verwendet werden. Private Gerate KONNEN in eng begrenzten und begriindeten Ausnahmefillen
freiwillig durch die Beschaftigten zur Verfligung gestellt werden. Eine Weigerung des Beschaftigten
zur Nutzung privater Gerate darf nicht zum Ausschluss des Homeoffice flihren.

Werden ausnahmsweise private Gerate genutzt, SOLLTEN technische Lésungen zur Trennung von
Daten aus dem privaten Kontext gegentiber Daten aus dem dienstlichen bzw. geschiaftlichen Kon-
text eingesetzt werden (z.B. Verschlisselungen, Container- oder Virtualisierungsprodukte, sicher
gebootete Umgebungen ggf. mit beschrankten Netzverbindungen).

Die genannten technischen Lésungen fiir die Datentrennung bzw. die privaten Gerite selbst MUS-
SEN durch den Verantwortlichen administriert und so konfiguriert werden, dass sie mindestens das
gleiche Sicherheitsniveau wie ein behdrden- bzw. unternehmenseigenes Gerat erreichen.

Private Geridte MUSSEN nach der Neukonfiguration wie ein unternehmenseigenes Gerit behandelt
werden, wenn keine technischen Lésungen zur Trennung von privatem und dienstlichem bzw. ge-
schiftlichem Kontext genutzt werden. So MUSSEN z. B. auch bestehende Arbeitsanweisungen zur
privaten Nutzung auf sie angewendet werden.

Nach der Nutzung eines privaten Gerites MUSSEN am Ende des Homeoffice-Zeitraumes die auf
dem Gerat vorhandenen personenbezogenen Daten oder die dienstlich bzw. geschiftlich genutzte



5.2
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6.1

Umgebung unter Kontrolle der IT-Administration sicher geléscht bzw. nach den MaBgaben der DIN
66399 vernichtet werden.

Alle IT-Gerite MUSSEN mit technischen MaBnahmen so abgesichert sein, dass eine zweckwidrige
Nutzung wesentlich erschwert wird. Dies SOLLTE vorrangig durch technische MalZnahmen umge-
setzt werden (z. B. Gruppenrichtlinien, BIOS/UEFI-Einstellungen etc.).

Der Zugang zu im Homeoffice genutzten IT-Geraten wie PCs, Laptops oder Mobiltelefonen MUSS
mit einem starken Passwort geschiitzt werden.

Es MUSS sichergestellt werden, dass nur befugte Personen Zugang zu den IT-Geraten und Zugriff
auf die personenbezogenen Daten sowie die Geratekonfiguration haben.

Die auf den Geraten eingesetzte Software MUSS durch den Verantwortlichen auf ihre datenschutz-
rechtliche Eignung gepriift, das Ergebnis begriindet dokumentiert und die Nutzung freigegeben
werden. Es MUSS eine vollstiandige und abgeschlossene Liste der im Homeoffice eingesetzten
Software und IT-Geréate erstellt und aktuell gehalten werden.

Ist ein Zugriff aus dem Homeoffice auf Behorden- bzw. Unternehmensressourcen vorgesehen,
MUSS dieser auf das fir die Erflllung der Arbeitsaufgaben im Homeoffice erforderliche Mal3 be-
schrankt werden (z. B. durch ein entsprechendes Berechtigungsmanagement).

Werden personenbezogene Daten im Homeoffice auf Datentrdgern in IT-Gerdten oder auf externen
Medien gespeichert, MUSSEN sie nach dem Stand der Technik verschliisselt werden. So kann dem
erhohten Risiko durch Verlust oder Diebstahl von Geraten bzw. Datentragern im hauslichen Kon-
text oder beim Transport begegnet werden.

Fir alle Gerate mit Bildschirm SOLLTE eine Sichtschutzfolie verwendet werden.

Ist das Ausdrucken von Dokumenten im Homeoffice erforderlich, gelten fiir Drucker die oben ge-
troffenen Aussagen zur Nutzung behérden- bzw. unternehmenseigener oder privater Gerate. Der
Verbleib von personenbezogenen Daten im Druckerspeicher SOLLTE vermieden und der Drucker
per Kabel direkt am PC, Laptop etc. angeschlossen werden.

Zusatzliche Mal3nahmen bei hohem Risiko

Es MUSS immer behorden- bzw. unternehmenseigene Hardware eingesetzt werden.

Fur die Authentifizierung des Nutzers MUSS eine 2-Faktor-Authentifizierung (2FA) zum Einsatz
kommen (z. B. USB-Token), spatestens wenn auf personenbezogene Daten zugegriffen werden
kann (z. B. beim Start einer entsprechenden Anwendung).

Kommunikationsinfrastruktur

Allgemeine MalRnahmen

Die Verbindung zur Behorde bzw. zum Unternehmen MUSS nach dem Stand der Technik verschlis-
selt erfolgen (z. B. ein sicherer VPN-Zugang, eine sichere Terminalservereinwabhl, ein sicherer Web-
zugriff).



Die Authentizitat der Kommunikationspartner MUSS sichergestellt werden.

Bei der Nutzung des privaten Internetanschlusses SOLLTE grundsatzlich eine Kabelverbindung zum
Router hergestellt werden.

Wird eine WLAN-Verbindung genutzt, MUSSEN eine WLAN-Verschliisselung nach dem Stand der
Technik sowie ein sicheres, langes und komplexes Passwort eingesetzt werden. Voreingestellte
Passworter MUSSEN vor der ersten Verwendung des WLAN gesndert werden.

Der private Router MUSS dem Stand der Technik entsprechen und Uber eine aktuelle Firmware
sowie einen eingeschalteten Paketfilter verfiigen.

Zusatzliche MalBnahmen bei hohem Risiko

Die Internetverbindung der im Homeoffice genutzten Gerate (PC, Laptop, Mobiltelefon) SOLLTE
grundsatzlich Gber einen von der Behorde bzw. dem Unternehmen administrierten Router (z. B.
UMTS/LTE-Router) oder direkt vom Gerat selbst (iber eine sichere Mobilfunkverbindung aufgebaut
werden. Im begriindeten Ausnahmefall KANN auch ein privater Router zum Einsatz kommen, wenn
die Risiken zuvor analysiert und geeignete MaBnahmen wirksam beherrscht werden.

Die Verbindung mit dem Router MUSS mittels Netzwerkkabel hergestellt werden.

Der gesamte Datenverkehr MUSS zunichst sicher in das eigene Behérden- bzw. Unternehmens-
netzwerk getunnelt werden. Hierbei MUSS die Umsetzung so ausgestaltet sein, dass die Gerate von
behdrden- bzw. unternehmensinternen Firewalls profitieren.

Kommunikation zwischen Beschaftigten und Unternehmen

Beschiftigte, die sich in Heimarbeit befinden, MUSSEN (iber dienstliche Belange informiert werden
und ihrerseits Gber alle relevanten arbeitsbezogenen Aspekte informieren. Der Verantwortliche
MUSS Regelungen fiir sichere und datenschutzgerechte Kommunikationskanile treffen.

Samtliche Kommunikationsmittel MUSSEN den datenschutzrechtlichen Anforderungen entspre-
chen. Soweit méglich, SOLLTE auf die Ubermittlung von personenbezogenen Daten verzichtet oder
diese pseudonymisiert werden.

Kommunikation per E-Mail

o E-Mails, welche personenbezogene Daten enthalten, MUSSEN verschliisselt iibertragen wer-
den. Hier ist eine Transportverschliisselung nach dem Stand der Technik ausreichend.

o E-Mails, welche personenbezogene Daten enthalten, deren Verarbeitung voraussichtlich ein
hohes Risiko fiir die Rechte und Freiheiten der betroffenen Personen hat (z. B. Daten beson-
derer Kategorien nach Art. 9 DS-GVO), MUSSEN im Regelfall zusatzlich nach dem Stand der
Technik Ende-zu-Ende verschlisselt werden (z. B. S/MIME oder PGP). Soll von dieser Regel
abgewichen werden, MUSS die Gleichwertigkeit der ergriffenen SchutzmaBnahmen nachge-
wiesen werden.



- Kommunikation per Telefon

o

Der Verantwortliche (Behorde, Unternehmen) MUSS eine Regelung zur Nutzung von (Mobil-)
Telefonen/Smartphones im Behérden- bzw. Unternehmenskontext schaffen.

Mit Einwilligung des bzw. der in Heimarbeit tatigen Beschaftigten KANN auch das Privatgerat
genutzt werden. Anderenfalls muss ein dienstliches Gerat gestellt werden. Wird ein privates
Mobiltelefon genutzt, so MUSS dieses nach den Vorgaben unter Punkt 4, Hardware- und
Software-Management, behandelt werden. Dies betrifft auch die Administration der Gerate
und die Freigabe von Apps.

Werden auf den Telefonen Apps zu dienstlichen oder geschiftlichen Zwecken eingesetzt, so
MUSS durch den Verantwortlichen deren datenschutzrechtliche Konformitat tiberprift und
begriindet dokumentiert sowie die Nutzung freigegeben werden.

- Einsatz von Videokonferenzsystemen

o

Werden Videokonferenzsysteme eingesetzt, MUSS die datenschutzrechtliche Konformitat
Uberprift und begriindet dokumentiert sowie die Nutzung freigegeben werden. Es sind die
gangigen SicherheitsmaBnahmen beim Einsatz von Videokonferenzsystemen zu beachten

(z. B. passwortgeschiitzte virtuelle Konferenzrdume, Verschliisselung der Ubertragung, daten-
schutzfreundliche Voreinstellungen). Bei der Ubermittlung von Daten aus Videokonferenzen
in Drittstaaten sind die rechtlichen Anforderungen der DS-GVO einzuhalten.

Im Heimumfeld MUSS darauf geachtet werden, dass durch den Einsatz von Videokonferenz-
systemen keine zusatzlichen datenschutzrechtlichen Risiken fiir Beschiftigte oder Dritte ent-
stehen (z. B. durch Einblicke in die Privatsphére oder das Erscheinen zufillig anwesender Per-
sonen - meist Kinder - im Bild).

8 Sonstiges

- Datensicherung

o

Personenbezogene Daten, welche in Heimarbeit verarbeitet werden, MUSSEN in geeigneten
und angemessenen Zeitrdumen gesichert werden.

Diese Sicherung MUSS entweder lokal oder auf einem zentralen Server erfolgen.

Das gewahlte Verfahren MUSS fiir die Art der Daten, die Umstande der Verarbeitung, die Art
des Gerates und die Risiken der Datenverarbeitung angemessen und geeignet sein.

Die gewshlten Verfahren MUSSEN grundsitzlich automatisiert ausgefiihrt werden, um mégli-
che Fehlerquellen zu vermeiden.

Bei einer lokalen Datensicherung SOLLTE ein Backup-Datentrager in der Behérde bzw. im
Unternehmen hinterlegt werden.

- Loschen und Vernichten

O

Personenbezogene Daten, die im Homeoffice verarbeitet werden, MUSSEN entsprechend
den Richtlinien des Verantwortlichen sicher gel6scht werden - spatestens, wenn sie nicht
mehr benétigt werden.
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o Dokumente und Datentriger, welche personenbezogene Daten enthalten, MUSSEN ebenfalls
entsprechend den Richtlinien des Verantwortlichen und nach DIN 66399 sicher vernichtet
oder sicher zur Behérde bzw. zum Unternehmen transportiert und dort vernichtet werden.

o Ist die Vernichtung im Homeoffice vorgesehen, MUSSEN die nach DIN 66399 benétigten Ge-
rate bereitgestellt werden. Sollen die Daten im Unternehmen vernichtet werden, so MUSS
ein Transportbehaltnis wie unter Punkt 3, Aufbewahrung und Transport, zur Verfligung ge-
stellt werden.

- Fernwartung

o Es SOLLTE ein spezielles Betreuungs- und Wartungskonzept fiir die im Homeoffice verwen-
dete Informationstechnik entwickelt werden. Darin SOLLTEN insbesondere die Punkte An-
sprechpartner fir die Beschiftigten, (regelmaRige) Wartungstermine, Fernwartung, Verhalten
bei Gerateausfallen und Transport wartungsbediirftiger IT-Gerate geregelt werden.

o Alle fiir die Fernwartung nicht relevanten Dokumente MUSSEN vor deren Beginn geschlos-
sen werden.

o Die Beschaftigten MUSSEN bei der Fernwartung anwesend sein, um diese zu kontrollieren.

9 Literaturhinweise
- Dokumente der Konferenz der unabhangigen Datenschutzaufsichtsbehérden des Bundes und der
Lander (DSK)

o Standarddatenschutzmodell Version 2.0b
https://www.datenschutzkonferenz-online.de => Infothek => Anwendungshinweise => 2020

o MaBnahmen zum Schutz personenbezogener Daten bei der Ubermittlung per E-Mail
https://www.datenschutzkonferenz-online.de => Infothek => Orientierungshilfen => 2020

o Orientierungshilfe Videokonferenzsysteme
https://www.datenschutzkonferenz-online.de => Infothek => Orientierungshilfen => 2020

o Kurzpapier Nr. 5 zur Datenschutz-Folgeabschatzung
https://www.datenschutzkonferenz-online.de => Infothek => Kurzpapiere => Kurzpapier 5

- Dokumente des Bundesamtes fiir Sicherheit in den Informationstechnik (BSI)

o BSI-Grundschutz: Baustein zur Telearbeit
https://www.bsi.bund.de => Themen => IT-Grundschutz => IT-Grundschutzkompendium =>
OPS: Betrieb => OPS.1.2.4 Telearbeit

o BSI-Grundschutz: Baustein zur Einrichtung des hauslichen Arbeitsplatzes
https://www.bsi.bund.de => Themen => IT-Grundschutz => IT-Grundschutzkompendium =>
INF: Infrastruktur => INF.8 Hauslicher Arbeitsplatz

o BSI-Grundschutz: Baustein zum Mobilen Arbeiten
https://www.bsi.bund.de => Themen => IT-Grundschutz => IT-Grundschutzkompendium =>
INF: Infrastruktur => INF.9 Mobiler Arbeitsplatz
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o BS-Grundschutz: Baustein zu VPN
https://www.bsi.bund.de => Themen => IT-Grundschutz => IT-Grundschutzkompendium =>
NET: Netze und Kommunikation => NET.3.3 VPN

o BSI-Grundschutz: Baustein zur Fernwartung
https://www.bsi.bund.de => Themen => IT-Grundschutz => IT-Grundschutzkompendium =>
OPS: Betrieb => OPS.1.2.5 Fernwartung

o BSI-Grundschutz: Umsetzungshinweise zum Baustein Identitats- und Berechtigungsmanage-
ment, u.a. mit Informationen zum Berechtigungsmanagement und zur Passwortliange
https://www.bsi.bund.de => Themen => IT-Grundschutz => IT-Grundschutzkompendium =>
Umsetzungshinweise => ORP.4: Identitits- und Berechtigungsmanagement

o Technische Richtlinien zu kryptographischen Verfahren
https://www.bsi.bund.de => Publikationen => Technische Richtlinien => BSI TR-02102 Kryp-
tographische Verfahren: Empfehlungen und Schlissellangen

- Dokumente weiterer Autoren

o Bundesverband IT-Sicherheit e.V. (TeleTrusT): Handreichung zum ,Stand der Technik” techni-
scher und organisatorischer Mal3nahmen
https://www.teletrust.de => Publikationen => Broschiren => Stand der Technik

o MaBnahmenkatalog zum Notfallmanagement zur Uberpriifung der eigenen Umsetzung
https://www.allianz-fuer-cybersicherheit.de => Angebote => IT-Notfallkarte => MalRnah-
menkatalog zum Notfallmanagement

o MaBnahmen zum Behandlung eines IT-Sicherheitsvorfalls zur Uberpriifung der eigenen Um-
setzung
https://www.allianz-fuer-cybersicherheit.de => Angebote => IT-Notfallkarte => TOP 12
Malnahmen

o Material zur Sensibilisierung von Mitarbeitern die Gefahren des Phishing
https://www.allianz-fuer-cybersicherheit.de => Informationspool => Themen => Awareness

Der Zugriff auf die Links erfolgte zuletzt am 30. Oktober 2020.
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