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Branche KA Unternehmensgrofie
IT/Systemhaus/Vertrieb
1% 1% = Verband/NGO 1%

m Dienstleistungen/Handel

Offentliche Einrichtung
- Finanzen/Versicherungen Privatperson/Selbststandig
= 1-10 Mitarbeiter
= Industrie/Gewerbe

11-50 Mitarbeiter

(o]

SaaS-Anbieter 9% ® 251-1000 Mitarbeiter

. = 51-250 Mitarbeiter
16% m sonstige 17%
0 liber 1000 Mitar beiter

Cloud-Provider . KA.

6% Telekommunikation
0

m SW/HW-Entwicklung

Medien/Journalismus

Rechtsanwalt
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Teilnehmer insgesamt: 145




Verantwortung im Unternehmen KRITIS?

m Sektor
Informationstechnik und
Telekommunikation

Sektor Staat und
Verwaltung

m Budget & Personal m Sektor Finanz- und

Budget Versicherungswesen
m nein
m Sektor Medien und Kultur
m Personal
k.A.

Sektor Energie

m Sektor Gesundheit
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cinschatzung der Bedrohungslage

Aktuell (2022) Vorjahr (2021)

Ich schatze die allgemeine Bedrohungslage bei der Ich schatze die allgemeine Bedrohungslage bei der
Internet-Sicherheit wie folgt ein: Internet-Sicherheit wie folgt ein:

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100% 0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

M stark wachsend wachsend Mgleichbleibend ™ fallend k.A. M stark wachsend wachsend M gleichbleibend M®fallend ™ Keine Antwort
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93,8% halten die Bedrohung fir mindestens wachsend; Wachstum gegentber Vorjahr (77,4%);
ahnlich wie vor zwei Jahre (91%)




Schutz der Unternenmen

71% sehen die Wirtschaft insgesamt unzureichend aufgestellt — deutlich mehr als im Vorjahr (57%)
Nur 12,4% sehen ihr eigenes Unternehmen unzureichend aufgestellt (Vorjahr: 13,3%)

Die deutsche Wirtschaft ist gegentiber Cybercrime Ich schatze die Absicherung meines Unternehmens
wie folgt aufgestellt: gegenuber Cybercrime wie folgt ein
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Sicherheitsvorfalle

Gab es in lhrem Unternehmen im letzten Jahr einen gravierenden Sicherheitsvorfall?
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9 Knapp 17% der Befragten hatten im vergangenen Jahr einen oder mehrere gravierende Sicherheitsvorfalle
D)

leicht reduziert gegeniber Vorjahr (20%)




A
[N
(@]
[Q\V]
=
)
<
p—
()
<
e
0
4
)
-
pN—
)
4
C
)
(@)
@©
s~
€
D)
O
)
()

Sicherheitsvorfalle

Gab es in lhrem Unternehmen im letzten Jahr einen
gravierenden Sicherheitsvorfall?

[Ransomware]

[Webseiten-Hacking]

[Datendiebstahl]

[DDoS]

[Sonstiges]

[CEO Fraud]

[Wirtschaftsspionage]
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mJa

10

Nein

15
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Wie hat Ihr Unternehmen reagiert?

25 [Sonstiges]

[Losegeld bezahlt]

[Strafverfolgung eingeschaltet]

[Kundeninformation]

-b -b

[externe Hilfe]
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[intern gelost] 17
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Wirtschaftlicher Schaden durch
Sicherheitsvorfalle

Hatte sich aufgrund des Vorfalls ein wirtschaftlicher Hatte eine Cyberversicherung Ihren Schaden
Schaden fir Sie ergeben? aufgefangen?

90% 90%

80% 80%

70% m kKA. 20%
N 60% Ja, ein erheblicher 60% m KA.
N Schaden
8 50% 50% Nein
= W Ja, leichter Schaden
L 40% 40% W Ja, teilweise
2 B Nein, kein Schaden
9 30% 30%
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S 20% 20%
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9 (Angaben in % der Sicherheitsvorfille)




Schaden und Budgets

War in den letzten 12 Monaten der wirtschaftliche Haben Sie in den letzten 12 Monaten lhre Ausgaben
Schaden durch Cyber-Attacken in Ihrer Organisation fur IT-Sicherheit erhoht?
groRer oder kleiner als im Vorjahr?

1% 1%
3%

4%

3%

m viel kleiner eher kleiner m gleichgeblieben m Deutlich verringert = Leicht verringert m Gleichbleibend

m eher gréBer Viel groRRer m KA. m Leicht erhoht Deutlich erhoht  m k.A.
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Ausgaben fur IT-Sicherheit steigen; Schaden durch Angriffe eher gleichbleibend




Art der Sicherheitsvorfalle - Entwicklung

Gab es in lhrem Unternehmen im letzten Jahr einen gravierenden Sicherheitsvorfall?

[Ransomware] [Webseiten-Hacking] [Datendiebstahl] [DDoS] [CEO Fraud] [Wirtschaftsspionage] [Sonstiges]

40%

35%

30%

25%

20%

15%

10%

5%
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Ransomware bleibt Bedrohung Nr. 1, ist allerdings weniger auffallig als im Vorjahr;
Datendiebstahl nimmt zu (Angaben in % der Sicherheitsvorfalle)
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& [ Stergruppen

Wer sind die wichtigsten Tatergruppen?

[Profitgetriebene Cyberkriminelle] [Unbeabsichtigte Innentdter (Cyber-  [Internationale Wirtschaftsspionage] [Absichtliche Innentater]
Unfalle)]
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Veranderungen der Sicherheitslage
durch Corona

Hat die Corona-Pandemie die Cyber-Bedrohungslage Waren durch die pandemiebedingte vermehrte
in lThren Augen verscharft? Arbeit im Home-Office mehr Cyberangriffe in lhrer
Organisation erfolgreich?

m Nein Eher nein mEherja mJa k.A. m Nein Eher nein mEherja mla k.A.
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Corona hat nach Einschatzung von 80% der Befragten die Sicherheitslage verscharft;
nur 16% sehen allerdings mehr erfolgreiche Angriffe durch Home-Office
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= Bedeutung von Sicherheltsthemen

Sicherheitsthemen

[Mitarbeitersensibilisierung] ||l
[Notfallplanung / Incident Response] 1 ]
[E-Mail-Schutz vor Spam, Schadprogrammen, Phishing und Business E-Mail... [
[Absicherung von mobilen Arbeitsplatzen/Homeoffice] 1 — I
[Patchmanagement] I ]
[Konzeption, ISMS] I
[Verschliisselung von Daten und Kommunikation] s — I
[Schadsoftware] I ——— ]
[Compliance (Datenschutz, IT-Sicherheitsgesetz, u.a)] IS I
[Cloud Security] IEE—— I
[Sicherheit von Lieferanten und Dienstleistern] HE———— I
[Identitatsdiebstahl] m— — I
[Mobile Device Security] = ———— |
[Absicherung von Produktions- und Industrieanlagen] I ——— N e
[loT/Smart Device Security] nE— — [

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%  100%

m sehr wichtig wichtig  mweniger wichtig  m gar nicht wichtig keine Angabe / weil} nicht
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Vorsorge

Hat Ihr Unternehmen im Falle eines Cybercrime- Schulen und sensibilisieren Sie Ihre Mitarbeiter zu
Vorfalls interne Prozesse bzw. einen Notfallplan Cybercrime?

festgelegt?

35%

24%

mja in Planung m nein m regelmalig unregelmaRig m nein
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Was sind aus Ihrer Sicht die starksten Treiber
der Veranderung mit Sicht auf die
kommenden 5 Jahre?

Treiber der Veranderungen in der IT-Sicherheit

[Anstieg von Cyberkriminalitat]

[Vernetzte kritische Infrastrukturen]

[Cloud Computing]

[Mobiles Arbeiten/Home Office]
[Internet der Dinge/Smart Home]
[Kinstliche Intelligenz]

[Staatlich getriebene Angriffe]
[Schutz personenbezogener Daten]

[Quantencomputing]

[Mobile Computing]
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Top 3 unverandert gegenluber Vorjahr; Home Office erstmals abgefragt; Schutz
personenbezogener Daten weniger bedeutend als im Vorjahr (max. 3 Antworten erlaubt)




